












2018 年度在外研究（短期）のため、2018 年 10 月 1 日にヘルシンキ
経由でエストニアの首都タリンに赴いた。エストニアは日本ではまだ
一般にはそれほど認知度は高くないが、1991 年にソビエト連邦から
















A Study Report on the deployment of 







































クト（Tiger’s Leap）」、あるいは 2007 年に世界初のサイバー戦争と
も言われる国家規模でのサイバー犯罪に対応したことから、翌年には
NATO サイバー防衛協力センタ（NATO CCDCOE ： Cooperative 



















1	 在エストニア日本大使館に 2019 年 5 月に問い合わせた結果、186 名との回答
を得た。2017 年（148 人）頃まではほぼ同率（平成 25 年以降、毎年 10-20% 程）









受け入れ先となったタリン工科大学（TTÜ： Tallinna Tehnikaülikool, 
TUT： Tallinn University of Technology）は 1918 年、エストニア独立
と同年に設立されたエストニア唯一の工科大学である。2018 年 12 月に
はキャンパス内では5Gネットワークが展開されることが発表され 2（図1）、
自動運転（図 2）を始めとする種々実験が行われるなど、エストニアの
























































用率は 2017 年の選挙では 32% 程
だったが、2019 年の国政選挙およ














e-service として提供されている 9。例えば 2000 年以降使われている




eID を活用した e-service は他にも例えば 98% の処方箋が電子的に
発行されるなど日々の生活の中に定着し、普及している。将来に向け




この実現に際しては、2001 年から稼働している X-Road と呼ばれる
オープンソースのバックボーンシステムが重要な役割を果たしてい
る。エストニアの Information System Authority （RIA）によると、
X-Road と呼ばれてきたこのシステムはフィンランドでも稼働するこ
とになるため、2018 年からは X-tee と呼称を変えており、X-Road と
いう名前はエストニアとフィンランドの共同開発技術を指す時に使う
ようになっている 11。X-tee は官民合わせた様々な e-service のデータ
9　	https://e-estonia.com
	 “Citizens	can	select	e-solutions	from	among	a	range	of	public	services	at	a	
time	and	place	 convenient	 to	 them,	 as	 99%	of	public	 services	are	now	












XAdES, ASiC, VPN, RSA, TSL, RFC3161, OCSP, PKI などの技術を
用いて認証、マルチレベルの承認、署名暗号化されたデータトラフィッ
クなどを実現しており 12 13、X-Road への人間の利用者からのリクエス



















technology	developed	 together	by	Estonia	 and	Finland	 through	MTÜ	












される。基本的には D ビザと言われるロングステイビザ（Long-Stay 
VISA）か、一時的な居住許可（TRP）を渋谷区にある在日エストニ
ア大使館に申請し取得することになる。D ビザ取得は実質 1,2 週間ほ
どで可能だが、TRP は審査が厳しく 2 ヶ月程時間がかかる。特に問
題なければ日本で申請してエストニア国内の国境警察署（PBGB： 
Police and Border Guard Board）16 で取得することは可能であり、ビ



























した際に D ビザだけで十分であり申請に時間もコストもかかる TRP
は必要ないだろうと助言されていたが、公的サービスの利用を希望し






eID を参考にしたことで知られている（図 3）が、エストニアの eID
はマイナンバーと違って「保護すべき個人情報」としては扱われてい
ない。eID は、国民一人一人に割り当てられた数字 11 桁の ID であり、












ていたが、現在では情報の媒体はカードだけでなく SIM と Mobile 
ID に紐づけられた Mobile-ID19、携帯アプリである smart-ID20 も用いら
れる。また、上述のように、国民だけでなく一時的あるいは長期滞在
許可が得られている外国人用もこれと同様の滞在許可カードが発行さ
れ、ID カードの携帯が義務化されている。ID カードの IC チップに
は 公 開 鍵 暗 号 方 式 RSA で 2048bit 公 開 鍵 が 内 蔵 さ れ て お り、







	 2018 年 11 月現在、Smart-ID 利用者は	1,314,953 名。
図 3　日本のマイナンバー制度と eID






















この eID システムはエストニアの national PKI 上で動いているが、
PKI 構築と関連サービスは民間企業である SK という民間企業が行
なっている。Sertifitseerimiskeskus（Certification Centre）である
SK は 2001 年に Swedbank、SEB、Telia Eesti によって設立された
民間企業であり、認証のための電子証明書とエストニアの ID（ID-card, 





エストニアに限らず、EU 圏では eID に関するレギュレーション
（eIDAS［4］）があり、加盟国は 2018 年秋までに各国で eID を整備
し将来的には加盟国同士で eID を連携させることになる。エストニ
アでは上記の通り既に eID が利用展開されている。それと同時に、
エストニアの ID カードを持っていない外国人も、EU 域内の国であ
れば、多くの場合は各国が発行している ID カードが代替となり身分
証明可能である。一方、日本を含む EU 域外の国々から来た外国人は、








Digital Service Infrastructure）や銀行口座開設などは、EU 域内の
外国人は問題なくエストニア国民とほぼ同等のサービスを受けられ




（外交官 ID）のカードが発行されており、数年前からその ID カード








e-Residency は 2014 年 12 月に開始されたエストニア政府による
e-service の 一 つ で あ る。 公 式 ペ ー ジ に ”E-Residency is a new 






座は開設可能である。有効期限は 3 年間であるが、2018 年 11 月 1 日
以降に発行される ID カードには 2 年間の延長が付与されるとの発表
があった 22。
e-Residency に関する統計データは Web 上に公開されている（図










男女比では、2018 年 11 月現在、88：12 で男性が圧倒的に多い。ま
た年齢別で見ると全体の 3 割以上が 31-40 歳であり、ついで 41-50 歳、
30 歳以下が多いことがわかる。申請動機別で見ると”Location 
independent international business（41.1%）”, ”Bringing business 
to Estonia（26.9%）”の二つで全体の 3 分の 2（68%）以上を占めて
おり、起業やビジネス展開を目的としたものが多いことが伺える。現
在も e-Residency については官民両輪での協力と議論が続いており、
2018 年 6 月には e-Residency 2.0［5］を発表して、エストニア人及び
e-Resident の両方の利便を検討するための議論を続けている 24。
こ の 仕 組 み に エ ス ト ニ ア の eID は 内 包 さ れ て い る た め、

















X-tee と eID を使った電子投票は 2005 年に世界初の議会選挙電子
投票に用いられ、その後継続して地方選挙あるいは国政選挙の手段の
一つとして一般に活用されている。2017 年では全体の 3 割ほど、2019




いというだけでなく、2005 年当時に value range だった 25-34, 35-































合、前年の 2018 年 12 月に e-Voting のシステム検証、つまり有効な
ID を持っていて有効票を投じることができるかどうかを有権者が事
26	 https://www.valimised.ee/en/municipal-council-election-2017




前に検証できるサイトが Open していた（図 10）。図にある通り、有
効票の検証はスマートフォンでも行えるが、投票にはコンピュータが
必要である（スマートフォンは未対応）。また、図 11 の予定表にある

















































































できる。これは eID に紐づく e-service が福祉や行政サービスだけで
なく銀行や教育などの様々な民間のサービスを含めた社会全体で承
認・利用されていることが前提である。さらに、前述のレギュレーショ














達された。e-Residency や AI などの議論を交わすセッションもあっ














図 14  Latitude59 会場の様子
81
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2019 年 5 月 28-31 日に、タリン市内の Swissotel にて NATO サイバー
防 衛 協 力 セ ン タ（NATO CCDCOE ： Cooperative Cyber Defence 
Centre of Excellence）主催、サイバーセキュリティに関する国際会議









































2019 年 5 月 25 日 に 行 わ れ た 国 会 100 周 年（Riigikogu 100） の





































































2017 年以降の積極的な少子化対策（特に、子ども 3 人以上を養育す
る家庭に対する手当など）34、具体的には子どもが 3 人以上いる家庭で









内での若者の流入も増加していることから、2015 年を底とし 2017 年











34	 出産手当（Childbirth	allowance）、16 歳以下の子ども一人 60 ユーロ / 月、3
人以上の場合は 3 人目以降は 100 ユーロ / 月の子供手当（Child	allowance）、
育児給付（Parental	Benefit）だけでなく，近年には子どもが 3 〜 6 人だと














［6］	 投票環境の向上方策等に関する研究会	第 3 回 ,	“ インターネット投票導入の
検討 ”,	2018.02.
	 http://www.soumu.go.jp/main_content/000535494.pdf
［7］	 Statistics	Estonia,	https://www.stat.ee/stat-population-at-beginning-of-year
